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DATU OROKORRAK / DATOS GENERALES

Lanaren izenburua / Titulo del Trabajo: Nuevas técnicas de Test de
Penetracion en Sistemas Embebidos

Tutorea (gehienez 2) / Tutor-a (max. 2): Mikel Egafa Aranguren

E-mail: mikel.egana@ehu.eus

Hizkuntza / Idioma: Cast./Eusk. O EUSKERA €)
CASTELLANO

Izena emateko aurrebaldintzak / Requisitos para apuntarse:
Sistemas de Gestidén de Seguridad de Sistemas de Informacion (SGSSI)

DESKRIBAPEN ZEHASTUTA / DESCRIPCION DETALLADA

Los sistemas embebidos de control industrial estdn cada vez mas conectados. Esto
los hace susceptibles de recibir ciberataques que pueden tener consecuencias
muy graves debido a la criticidad de los procesos que controlan. Por ello es
importante garantizar su ciberseguridad mediante la implementacién y despliegue
de las contramedidas necesarias. Una vez implementadas, estas medidas deben
ser evaluadas mediante un test de penetracién. Un test de penetracién es un
ciber-ataque simulado y autorizado contra un sistema, realizado con el fin de
evaluar el nivel de seguridad del mismo. Se realiza tanto a nivel légico (a través de
sus interfaces de comunicacién) como fisico (a través de la manipulacién del
hardware). Este proyecto cubre el desarrollo y puesta en marcha de las
herramientas necesarias y un framework que automatice la ejecucién de las
distintas fases del test de penetracion.

Este trabajo se realizara en lkerlan (https://www.ikerlan.es/), en sus
oficinas de Bilbao.

GrAL-AREN HELBURUAK / OBJETIVOS DEL TFG

*Conocer las herramientas existentes de test de penetracién de sistemas
industriales.

*Disponer de herramientas de test de penetracién para multiples protocolos
industriales.

<Disponer de un framework de automatizacién de tests de penetracién.
GrAL-AREN EKARPENAK / CONTRIBUCIONES DEL TFG
ldentificar y probar las herramientas existentes para hacer un test
de penetracién en un sistema de control industrial.

Disefiar, implementar y probar las herramientas que no existan para
hacer un test de penetracién en un sistema de control industrial.

*Disefar, implementar y probar un framework de ejecucion automatica
ERABILIKO DIREN TRESNAK / HERRAMIENTAS A USAR
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